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Soovime avaldada tunnustust ministeeriumi suunale kujundada kuberturvalisuse regulatsioon viisil, mis
toetab proportsionaalsemate ja jdukohasemate nduete kehtestamist teenuseosutajatele. Usume, et
regulatsiooni subjektide jaoks arusaadavamad, lihtsamad ja jbukohasemad meetmed aitavad kaasa
infoturbe taseme tdéstmisele ning regulatsiooni sisulisele rakendamisele eri vaiksemates ettevotetes.

Samas peame vajalikuks juhtida téhelepanu mdnele aspektile, mille tédpsustamine aitaks kaasa
maaruse rakendamisele ning vahendaks tdlgendamisriske. Teeme alljargnevalt ettepanekud maaruse
sGnastuse, seletuskirja ning maaruse lisas toodud meetmete tdpsustamiseks.

Ettepanekud maaruse sdnastuse kohta

1) Teeme ettepaneku § 5' 16ige 1 sonastuses jitta vilja sona ,,liksikasjalikud“. Terminite
.esmased meetmed‘ ja ,Uksikasjalikud meetmed® paralleelne kasutus vdib tekitada
regulatsiooni rakendamisel ebaselgust. Kuna maaruse lisa tapsustab rakendatavad meetmed,
ei ole 16ikes 1 vaja eraldi réhutada nende Uksikasjalikkust.

2) Teeme ettepaneku lisada § 5' I16ike 2 16ppu voi Idikena 3 jargmine sdnastus: ,Teenuse osutaja
voib l16ikes 2 sidtestatud konkreetse meetme jatta rakendamata juhul, kui see ei ole
asjakohane véi riskianaliilisi alusel, rakendades vajadusel kompenseerivaid meetmeid*.
Sdnastuse lisamise eesmark on suurendada maaruse paindlikkust ja rakendatavust,
vBimaldades teenuse osutajal jatta esmaste turvameetmete loetelus nimetatud konkreetse
meetme rakendamata juhul, kui see ei ole tema tegevuse kontekstis asjakohane vdi kui
riskianalQilis naitab, et selle rakendamine ei ole vajalik (nt juhul, kui risk on muude meetmete
abil piisavalt maandatud). Véimalus rakendada alternatiivseid (nn kompenseerivaid) meetmeid
tagaks, et turvameetmete uldine eesmark — vérgu- ja infosusteemide kaitse — jaab taidetuks,
véltides seejuures olukorda, kus teenuse osutaja peab rakendama meetmeid, mis ei ole tema
tegevuse seisukohalt péhjendatud ega proportsionaalsed. Naiteks ei tundu proportsionaalne,
et vaikeetevdte peaks elektroonikakaupluse tasuta kogu tarneahela ulatuses tundma
(meetmete p 4.1) vbi kasutama ekraanilukku vdi paasukoodi tdétajate Uhiskasutuses olevas
,nuputelefonis®, mida kasutata ainult helistamiseks (meetmete p 7.9).

3) Teeme ettepaneku, et §-is 5! satestatud esmaste turvameetmete rakendamise kohustus véiks
kohalduda uksnes nende ettevdtjate suhtes, kellele ei kohaldu § 3 16ike 1 alusel antud
maarusega satestatud kohustused. Kahe nduetekomplekti taitmise kohustus suurendab
péhjendamatult halduskoormust ning nduete vahel v&ib tekkida vastuolusid. E-ITS
rakendamisel ei pruugi olla esmased meetmed alati tapselt maaruses sénastatud kujul olla
taidetud, kuivérd nduete sbnastused ei ole kattuvad ning e-ITS vdimaldab ka teatavat
paidlikkust.

Ettepanekud seletuskirja kohta

1) Kuna tédesime, et maaruse ja seletuskirja lugejad said regulatsioonist erinevalt aru, palume
seletuskirja ménes aspektis tdiendada, et maarus oleks seda rakendama kohustatud isikute
jaoks Uheselt arusaadav. Teeme ettepaneku tuua seletuskirjas selgemalt valja:

- kas,mélemad tingimused peavad olema taidetud® selleks, et tekiks e-ITS rakendamis kohustus
vOi vastupidi selleks, et § 51 satestatud nduete jargimine oleks piisav. Naiteks, kas 60 tootaja
ja 6 miljoni euro suuruse aastakaibega ettevdtja suhtes kohalduvad e-ITS/1ISO27001
rakendamise kohustus ning taitma auditikohustus véi mitte;

- kas vaikese suurusega ettevdtjaks kvalifitseeruv elutdhtsa teenuse osutaja peab rakendama
elTS/1ISO27001 ning taitma auditikohustust véi piisab §-is 5' satestatud meetmetest. Meie
hinnangul on méistlik ja proportsionaalne, kui vaikese suurusega ettevétjaks kvalifitseeruva
elutdhtsa teenuse osutaja puhul piisab §-is 5' satestatud meetmetest, kuivord vaikeses



2)

organisatsioonis annab lihtsamate ja konkreetsemate nduete rakendamine meie hinnangul
parema I&pptulemuse ning toob kaasa proportsionaalsema ressursikulu ja halduskoormuse.

Palume seletuskirjas korrigeerida Uldiste turvameetmete hindamise ajakulu hinnangut (p 6.2,
jareldus moju olulisuse kohta). Néustume, et muudatus vahendab oluliselt vaikeettevétjate
halduskoormust, kuid seletuskirjas praegu valja toodud ,1-2 tundi ihe hindamiskorra kohta“ ei
ole kaugeltki realistlik — juba naiteks ainuliksi infotehnoloogia varade arvestuse kontrollimine ja
uuendamine vbtab rohkem aega — ja see on Uks kohustus paljudest. Lisaks naib, et arvestatud
ei ole regulaarselt ndutavate tegevustega (nt personalikoolitused, personali juhendamine jms).

Ettepanekud esmaste turvameetmete kohta (maaruse lisa)

Teeme ettepaneku sdnastada punktid jargmisel (lisatud tekstiosad on margistatud allajoonimise ning
eemaldatud tekstiosad labirkiipsutamisega):

1.5. maarama igale infotehnoloogiaseadmele vastutava kasutaja, kui seade on antud
ainult voi valdavalt iihe isiku kasutusse. - PShjendus: iihiskasutuses olevate seadmete
puhul on mitu vérdvaarset kasutajat, kellel pole administraator digusi, ning seadme haldaja
(véikeettevitetes on selleks sageli I T-teenuse pakkuja). Vastutava kasutaja maaramine ei oleks
kunstlik ja ei kajastaks tegelikkust. Teenuse osutaja vastutab nii ehk nii oma seadmete eest
ning punkti 1.4 kohaselt on tal kohustus pidada kbigi seadmete (ile arvestust.

2.3. kasutama vérgu- ja infosiisteemides personaalseid padasudigusi, valja arvatud juhul,
kui_siisteem seda moistlikult ei voimalda. - Pdhjendus: nt lhiskasutuses olevale EKG-
aparaadile vm spetsiifilistele seadmetele ei ole alati vbimalik luua erinevaid kasutajakontosid.
3.4. olulise teabe kinnitamiseks eelistama diqgitaalset allkirjastamist suulisele voi
kirjalikku _taasesitamist voimaldavale vormile; - Pbhjendus: mitmeti mdistetavuse
véltimiseks tuleks tépsustada, millega vorreldes tuleks digitaalset allkirjastamist eelistada.
Maarus ei tohiks kohustada eelistama digitaalset allkirjastamist omakaéelisele allkirjastamisele,
need on TsUS § 80 kohaselt vérdsustatud.

3.6. varundama regulaarselt t66ks vajalikke andmeid, hoidma olulisi varundatud
andmeid tddsiisteemist eraldi ja testima varundatu péhjal oluliste andmete taastamist; -
Pbhjendus: eraldi asukohta varundamist ja taastamise testimist on proportsionaalne nbuda
oluliste andmete puhul. Osade andmekategooriate puhul vbiks nt SharePointi / OneDrive
versioonihaldus olla piisav.

4.1. tundma oma olulisi tarnijaid ja véliste teenuste osutajaid ning nende tausta, kriitiliste
tarnijate puhul kogu tarneahela ulatuses, ning rakendama meetmeid ldhtudes riigi
koostatud avalikest ohuhinnangutest ja riskianaliiiisidest tarnijate kohta; - Péhjendus ja
kusimused: kas mdistame 0Oigesti, et tarnijaks loetakse ka nditeks elektroonikakauplust, kust
véikeettevbtia arvuteid voi printereid ostab? Kui nii, siis ei tundu kaugeltki proportsionaalne
kbigi tarnijate suhtes kogu tarneahela ulatuses taustauuringuid teha. Kui nt
elektroonikakauplust ei ole méeldud tarnija all, siis paluksime néiteks méaéaruse seletuskirjas vm
Jjuhendmaterjalis anda tarnija piiritlemise kohta juhiseid. Samuti paluksime vd&imalusel
tdpsustada, kas eeldame 0bigesti, et silmas on peetud konkreetselt vérgu- ja infosiisteemidega
seotud tarnijaid ja véliste teenuste osutajaid (mitte nt prigiveo teenuse pakkujaid, vee-
ettevétteid jne). Lisaks loodame, et terviseandmete infostisteemide tarnijad muutuvad
iseseisvateks  infoturbenbuete  ning  jérelevalve  subjektideks. Véikeettevbtjatest
perearstikeskustel puudub kompetents ning vbimekus nende lle sisulise jarelevalve
teostamiseks.

4.2. kokku leppima oluliste tarnijate ja valiste teenuste osutajatega Kkirjalikult
taasesitatavas vormis konfidentsiaalsete andmete vahetamiseks vajalikud turvanduded
ning kasutatava teenuse tingimused. — Pbhjendus: néue on vajalik ja proportsionaalne juhul,
kui tegemist on olulise tarnija/teenusega vOi vahetatakse konfidentsiaalseid andmeid.

5.1. koolitama personali, kuidas &ara tunda intsidente, kuidas-tuvastada-nhende-méjuja
ulatust-ning kuidas neid viltida ja kuidas intsidentide puhul toimida; - Pdhjendus:




véikeettevbttes ei peaks olema intsidentide méju ja ulatuse tuvastamine né tavapersonali
lilesanne. Personali tuleks koolitada intsidentide véltimise ja dratundmise osas ning juhendada
neid intsidendi korral IT-partnerit/IT-spetsialisti ja infoturbe eest vastutavat isikut teavitama.

- 7.3. pidama arvestust kasutatava tarkvara, tarkvara—nérkuste ja litsentside iile ning
uuendama litsentse digel ajal; - P6hjendus: tarkvara nérkuste lle arvestuse pidamine ei ole
realistlik ega otstarbekas llesanne. Cert.ee uudiskirjades on iga padev teated uutest nérkustest.
Pigem on oluline teadaolevatele olulistele nérkustele vajadusel reageerida (kaetud punktiga
7.4).

- 7.4.kasutama turvalist, usaldusvairset ja kehtiva toega tarkvara, sealhulgas eemaldama
infotehnoloogiaseadmetest ja telefonidest tarkvara, mis on aegunud v6i mida ei
kasutata. Pohjendatud erandid tuleb dokumenteerida ning vajadusel rakendada
lisaturvameetmeid. — P&hjendus: vahel puuduvad alternatiivid, stisteeme saab vajadusel
tilejgénud vérgust eraldada. Ka VEITS juhendab kahtluse korral kaaluma tarkvara
véljavahetamist (p 7.4), mitte ei kohusta selleks kdigil juhtudel.

- 7.6. tagama vorgu—ia—infosiisteemide ning rakenduste turvasiindme 0a g

i g ; sObnastus asendada jargmiselt: Siisteemide seadistamisel
eelistama_voimalusel valikuid, mis voéimaldavad vérgu- ja infosiisteemide hing
rakenduste turvasiindmuste logimist ning logide sdilitamist vihemalt 90 pdeva. —
Pbdhjendus: kéttesaadavust ei ole vbimalik tagada méadaratlemata ajaks. Véikeettevbtjalt on
proportsionaalne néuda olemasolevate logimisvéimaluste véimalikult head kasutust, mitte aga
logihalduse stisteemide kasutuselevéttu. Terviseinfo siisteemidel on eraldiseisvad
logimisnéuded (tervishoiuteenuse osutamise dokumenteerimise tingimused ja kord § 3" Ig 2).
Kaaluda vbib ka lahendust, et teenuse osutaja enda siisteemides tuleb logisid séilitada
fikseeritud aeg ning sisseostetavates sisteemides kasutada &ra sisteemi olemasolevad
logimisvéimalused.

- 7.9. kasutama td66ks vajalikes seadmetes, sealhulgas mobiilseadmes, mis_sisaldavad
olulisi_voi_konfidentsiaalseid andmeid, pddsukoodi voi ekraanilukku; - Pbhjendus: nt
lihiskasutuses olevale nuputelefonide puhul, mida kasutatakse ainult helistamiseks, ei ole néue
asjakohane.

- 7.13. rakendama automaatika- v6i muu andmesideiihendusega seadme kasutamise
korral lisaturvameetmeid voi keelama seadmes andmeside kasutamise, sealhulgas
kaughalduse, vélja arvatud madala riskiga seadmed; - PShjendus: néiteks juhtmevabad
kbrvaklapid, hiir, klaviatuur jms ei téétle tundlikku teavet ega vdimalda kaugjuhtimist, mistottu
ei ole nende puhul andmeside keelamine otstarbekas ega tehniliselt moistlik.

- 9.1 ja 9.2 ,tagamise” asemel peaks olema kohustus ,rakendada meetmeid* (sarnaselt
punktile 9.5). Sel moel oleks kohustuste keelekasutus Uhtlasem ning kohustused
realistlikumad, keskendudes meetmete rakendamisele, mitte absoluutse tulemuse
,<fagamisele®, mida ei pruugi olla véimalik igas olukorras garanteerida.

- 9.3. viltima toéruumides korvaliste isikute liikumist saatjata, eelkdige ruumides, kus
hoitakse seadmeid voi téddeldakse andmeid; - P6hjendus: nbue ei tohiks kohalduda naiteks
ootealade, koridoride, tualettruumi jms suhtes.

Lugupidamisega
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